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Marco Misitano , sI occupa professionalmente di sicurezza
Informatica da oltre dieci anni. Nel breve passato si €’
occupato in particolare della sicurezza delle soluzioni di voce
su IP, di wireless security e di tecnologie di Admission
Control. Nel 2005 €’ fra | soci fondatori di AIPSI, Associazione
Italiana Professionisti Sicurezza Informatica, capitolo Italiano
di ISSA (Information Systems Security Association), ed In
guesta associazione e’ parte del consiglio direttivo con la
gualifica di Communication Officer. Collabora attivamente con
altri enti quali ISACA, (ISC)?, AIEA e CLUSIT. Misitano € lo
specialista di Sicurezza Informatica per Cisco In ltalia.

http://blog.misitano.com
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Security Evangelist @ al ba
@ AbasT. srig

Member / Board of Directors:
AlIP, AIPSI, CLUSIT, ILS, IT-ISAC, LUGVR, OPSI, Metro
Olografix, No1984.org, OpenBeer, Sikurezza.org,
Spippolatori, VolIPSA.

CrISTAL, HPP, Recursiva.org
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Chi & ISSA @ aipsi

ISSA® - con l'attiva partecipazione del singoli soci e dei
relativi capitoli in tutto il mondo, ISSA® e la piu gr ande
associazione non-profit di professionisti della sic urezza.
L'organizzazione di forum educativi, la redazione d |
documenti e pubblicazioni oltre all'interazione fra | vari
professionisti  della  sicurezza contribuiscono ad
Incrementare la conoscenza e la crescita profession  ale. |
soci sono professionisti nel campo della sicurezza a tutti
| livelli nel wvari settori delle telecomunicazioni,
formazione, sanita, finance, industria e goverment.
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Come funziona?

Che cosa va tenuto presente?
Perché non ne parliamo?
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Evoluzione del VolP

Disconnesso -> Interconnesso

Proprietario -> Interoperabile

ISDN -> |P

Come cambiano I ruoll In azienda?
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@ alpsi
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Segnalazione e conversazione JEFSEEITON

Cosa sono?
Come funzionano?
Cosa va tenuto presente?
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IP Telephony @ alpsi

1) Boot
j————Ser, 2) Configurazione

C;nﬁguraziune J) Registrazione
| 4) Segnalazione Chiamata
: 5) Stream
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Autenticazione ed AAA

Serve?
Come implementare cosa?
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Gestione dei LOG

Etica
Privacy
Operativita e Gestione
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Encryption

Come proteggere la riservatezza?
Con che protocolli?
Con che algoritmi?
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Lawful Interception

Rischi e vantaggi
La legge e la tecnologia
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Softphone

ovvero guanta fiducia ho...
nella tecnologia?
nel mio computer?
IN me stesso?
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Web Interface

Telefoni Intelligenti
Interfacce stupide
XSS ed amenita varie
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Bibliografia @ alpsi

http://csrc.nist.gov/publications/nistpubs/800-58/SP800-58.zip

http://misitano.com/voip

http://www.voipsa.org/

http://www.voip-info.org/
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Altre domande?

aipsi
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@ alpsi FISSA

ASSOCAZIONE ITALIANA PROFESSIONISTI SICUREZZ A INFORMATICA lnfof;;a tion Sys tems Securi ty Association

The Global Voice of Information Security

Grazie :)
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@ alpsl FISSA

ASSOCAZIONE ITALIANA PROFESSIONISTI SICUREZZ A INFORMATICA lnfof;;a tion Sys tems Securi ty Association

The Global Voice of Information Security

Hardening VolP
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Marco Misitano , sI occupa professionalmente di sicurezza
Informatica da oltre dieci anni. Nel breve passato si €’
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di ISSA (Information Systems Security Association), ed In
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Chi & ISSA @ aipsi

ISSA® - con l'attiva partecipazione deil singoli soci e dei
relativi capitoli in tutto il mondo, ISSA® e la piu gr ande
associazione non-profit di professionisti della sic urezza.
L'organizzazione di forum educativi, la redazione d |
documenti e pubblicazioni oltre all’interazione fra | vari
professionisti  della  sicurezza contribuiscono ad
Incrementare la conoscenza e la crescita profession  ale. |
soci sono professionisti nel campo della sicurezza a tutti
| livelli nel vari settori delle telecomunicazioni,
formazione, sanita, finance, industria e goverment.
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Casi reali

| rischi del VolP saranno un
problema. leri.

Potrebbe succedere a me?
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Vettori d’attacco

Attacchi vecchi, tecnologie nuove...

Caller ID spoofing
WAR Dialing & Voice changers
from SPIT to Vishing
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Economia di scala

Unico cavo # Unica rete logica
PoE, VLAN e SSID
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@ alpsi
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Filtrare e bene.

Interpretare e decidere e meglio.
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Alzarsi tirando i lacci @ alpsi

Mica mi attaccheranno subito appena accendo?

DHCP, TFTP
configuration provisioning
ARP, broadcast ed UDP
dal flood al furto di QoS
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IP Telephony @ alpsi

1) Boot
j————Ser, 2) Configurazione

C;nﬁguraziune J) Registrazione
| 4) Segnalazione Chiamata
: 5) Stream

e

R

L J
fa, at®
"Ssggunnt®

Misitano & Pennasilico on Voip security http://www.aipsi.org/ 29



Contromisure

QoS, switch intelligenti
IDS/IPS, content filtering
IPSec e VPN
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Contromisure

Cosa si puo fare
Cosa NON si puo fare
Cosa NON si DEVE fare
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Bibliografia @ alpsi

http://csrc.nist.gov/publications/nistpubs/800-58/SP800-58.zip

http://misitano.com/voip

http://www.voipsa.org/

http://www.voip-info.org/

http://www.mayhem.hk/
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Altre domande?
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