P TELEPHONY
LA SOLUZIO

no dei principali fattori di spinta nell’evoluzione del Networking di questi an-

ni & la cosiddetta Convergenza, ovvero la visione di una singola piattaforma

di comunicazione aperta per il trasporto di voce, video e dati, che abiliti e

semplifichi le interazioni tra singoli utenti e organizzazioni, indipendente-
mente dagli strumenti utilizzati o dal luogo in cui ci si trovi. Una visione di alto livello
con allettanti implicazioni:

¢ abilitazione di servizi innovativi, a beneficio di nuovi livelli di produttivita e flessibi-
lita delle organizzazioni;

e consolidamento delle infrastrutture di comunicazione;

e riduzione dei costi operativi di gestione e manutenzione.

Un fondamentale elemento costitutivo di questo scenario € certamente rappresen-

tato dalla Telefonia su IP, o IP Telephony. Il principio di funzionamento dell’IP Te-

lephony consiste nel digitalizzare in tempo reale il contenuto delle conversazioni te-
lefoniche trasformandolo in un flusso di pacchetti dati che, insieme ai relativi mes-
saggi di segnalazione, viene appunto instradato e gestito sulla stessa infrastruttura

di rete IP utilizzata per il trasporto dei dati. Una soluzione gia oggi adottata da molte

organizzazioni, visto che IDC stima un mercato della telefonia IP che in Europa entro

la fine di quest’anno varra oltre 1 miliardo di Euro. Ma é altrettanto interessante il fat-
to che per quest’area del comparto ICT & prevista una consistente crescita, di oltre

il 70% I’anno, anche nei prossimi anni, allorché un numero sempre maggiore di azien-

de e organizzazioni cogliera i vantaggi e la riduzione dei costi operativi associati a que-

sta tecnologia; tra cui:

e riduzione dell’investimento altrimenti necessario per realizzare due reti fisicamen-
te e tecnologicamente distinte, una per la voce e una per i dati;

e minori costi associati alla maggiore semplicita di gestione per le modifiche delle
utenze e I'’espansione di nuove sedi o nuovi utenti;

e economie di scala nella gestione centralizzata delle chiamate, anche di sedi remo-
te;

e riduzione dei costi e dei tempi legati all’introduzione di nuovi servizi e applicazioni,
su una piattaforma IP nativamente predisposta, invece che sistemi PBX proprieta-
ri.

In effetti, qualunque organizzazione si trovi oggi a sostituire il proprio centralino tra-

dizionale non pud prescindere dal prendere quantomeno in considerazione questa

tecnologia, e, secondo il Gartner Group, nell’arco dei prossimi 3 anni si assistera al
cross-over della Telefonia IP rispetto alla telefonia tradizionale in termini di basi in-
stallate.

Se dunque i benefici applicativi di questa nuova tecnologia di comunicazione sono pit

che evidenti, & importante acquisire altrettanta consapevolezza delle implicazioni di

Sicurezza legate all’introduzione della Telefonia IP nelle reti aziendali. Parte di queste

implicazioni sono inevitabilmente ereditate dalle reti dati a cui un sistema IP Te-

lephony si appoggia; consideriamone alcune e diamo uno sguardo alle tecniche di

contenimento dei problemi di sicurezza.

La prima considerazione da fare riguarda la disponibilita, dato che la convergenza di

voce e dati fa si che sulla stessa infrastruttura siano condensate due reti storica-

mente disgiunte. Ad oggi, le reti dati possono avere eccellenti livelli di ridondanza e

disponibilita, anche a beneficio delle applicazioni di Telefonia IP. In effetti, se imple-

mentate correttamente, le soluzioni IP Telephony sono di per sé piu affidabili di quel-
le centralizzate tradizionali (PBX): I'utilizzo di cluster di piu call manager, o di funzio-
nalita di backup insite nella rete (SRST - Survivable Remote Site Telephony) opportu-
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namente ridondata, consentono un’affidabilita architetturale superiore all’affidabilita w’

di apparato cui si & abituati per le soluzioni di telefonia classica. Se dunque le due CISSP

reti convergono fisicamente sulla stessa infrastruttura, logicamente queste restano Consulting Systems
separate, anzi, la separazione virtuale fra le due realta € una considerazione molto Engineer,

importante. Con tecnologie di Virtual LAN (VLAN) e separazione di livello 2 si ha la
possibilita di attestare sulla stessa infrastruttura le due applicazioni con politiche di )
traffico e di sicurezza differenti, come & necessario dato il diverso tipo di traffico che secu"ty

viaggia sulle due. Da una parte il traffico dati, a cui va dato un certo livello di priorita Cisco Systems Italy
anche in dipendenza delle specifiche applicazioni, e dall’altra il traffico voce, che in-
vece deve viaggiare a massima priorita trattandosi di un’applicazione real-time, in cui
parametri trasmissivi come la latenza e il jitter sono assolutamente critici. Si vuole,
inoltre, che il traffico voce, che nella quasi totalita delle implementazioni viaggia in
chiaro, resti virtualmente separato dal segmento dove viaggiano normali dati e dove
I’utenza é attestata, minimizzando cosi la possibilita di intercettazioni telefoniche por-

Advanced Technologies -

In un contesto di tecnologie
avanzate di rete che si
vanno ad aggiungere alle
infrastrutture esistenti

tate a termine con analizzatori di protocollo o sniffers. Ad oggi, I'utilizzo di VLAN offre finendo per alterarne i

un ottimo livello di sicurezza nella separazione dei dati, grazie alle ormai mature tec- paradigmi di sicurezza,
nologie di livello 2 per la separazione e la prevenzione di attacchi. Si hanno quindi tut- quest’articolo é il terzo di

te le possibilita per prevenire efficacemente tutti quei problemi derivanti da attacchi una serie di approfondimenti

mirati a violare la separazione virtuale fra i due mondi, che, come illustrato in un al- che si propongono di
tro articolo (vedi “VoIP: una interessante novita con molte problematiche di sicurez- indagare quali siano le
za”, a pag. 50), si potrebbero concretizzare in Furto di QoS, eavesdropping, sfrutta- implicazioni di Sicurezza

mento di Covert Channels e disservizi nella segnalazione, che possono portare dal-
la indebita redirezione delle chiamate fino a parziale e totale disservizio.

Un’altra considerazione riguarda la confidenzialita del traffico voce. Si & gia detto co-
me la voce, dopo essere stata campionata venga inviata over IP in chiaro. Questo
apre le porte dell’intercettazione telefonica a chiunque abbia accesso sulla rete ad
un flusso di dati voce, grazie all’ampia disponibilita di sniffers del traffico. Si & anche

gia detto come la separazione virtuale fra segmento voce e dati possa aiutare a mi- convergenza su IP del
traffico Voce e Video,
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Figura 1. Schema generico di punti di protezione di una infrastruttura voice



nimizzare questo rischio, ma owvia-
mente un’altra opzione disponibile &
la cifratura del traffico voce. Questo
introduce tempi di latenza che vanno
opportunamente considerati in fase
di progetto, ed anche la garanzia del-
la Qualita del Servizio (QoS) va con-
seguentemente riconsiderata. La
QoS non é naturalmente un requisito
cui & sufficiente trovare rispondenza
a livello di singolo dispositivo, quan-
to piuttosto lungo I'intero percorso
che un flusso di traffico Voce su IP si
trova a seguire, affinché alle due
estremita di una sessione possa es-
sere effettivamente garantita la ne-
cessaria qualita. E proprio questo re-
quisito di supporto End-to-End di tut-
te le funzionalita e meccanismi di ge-
stione del traffico voce su IP di un’in-
frastruttura di rete che entra pesan-
temente in gioco anche quando di
una realizzazione IP Telephony si
prendono in considerazione gli
aspetti di Sicurezza. E infatti impor-
tante poter continuare a garantire
tutto questo anche laddove il traffico
voce venga cifrato. Cio € fattibile at-
traverso opportuni meccanismi gra-
zie ai quali, sebbene il relativo flusso
di pacchetti sia cifrato all’interno di
un tunnel IPSec, al traffico voce con-
tinui ad essere garantita priorita di in-
stradamento rispetto ad altri flussi di
pacchetti. La soluzione Cisco Sy-
stems Voice and Video over VPN
(V3PN) indirizza esattamente questa

esigenza, estendendo la convenien-
za della telefonia IP e la sicurezza
delle VPN IPSec anche — per esempio
— a lavoratori remoti che dispongono
di normale connettivita xDSL.

Resta ancora da considerare la vul-
nerabilita applicativa dei server su
cui si basa l'intera gestione dell’ap-
plicazione di telefonia IP. Il controllo
della chiamata viene infatti proces-
sato da un’applicazione che in molte
implementazioni risiede su un siste-
ma operativo general purpose. Di
quest’ultimo, ovwviamente, 'applica-
zione di call control rischia di eredi-
tare le vulnerabilita. Oggi le soluzioni
pit avanzate prevedono la possibilita
di utilizzare su questo genere di ser-
ver uno strato software con funziona-
lita tipiche di host intrusion detection
(H-IDS), personal firewall e antivirus,
in modo da costruire uno scudo vir-
tuale a garanzia della stabilita, inte-
grita e disponibilita di server cosi cri-
tici. Il server di gestione delle chia-
mate viene cosi “blindato” e configu-
rato per eseguire solo le operazioni
strettamente legate all’applicazione
specifica di gestione del sistema di
telefonia IP. Grazie a tecnologie di in-
trusion protection di ultima genera-
zione basate su analisi euristico-
comportamentali e prevenzione di
azioni potenzialmente pericolose a li-
vello del sistema operativo, senza
bisogno di alcun aggiornamento & co-
si possibile minimizzare i pericoli po-
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Figura 2. Processo di una chiamata IP
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tenzialmente derivanti dall’utilizzo
per applicazioni critiche come la te-
lefonia IP di sistemi operativi generi-
ci, che potrebbero altrimenti risultare
vulnerabili a worm, virus e attacchi di
tipo Denial-of-Service (DoS).

Anche il filtraggio del traffico voce al
momento in cui attraversa un firewall
€ un aspetto molto importante, e
considerato critico e difficoltoso fino
a poco tempo fa. In realta con I'ulti-
ma generazione di firewall grazie alla
loro potenza ed elevata intelligenza
di sistema, I’accoppiata VolP/Fi-
rewall € oggi meno critica. Un firewall
molto diffuso sul mercato come il Ci-
sco PIX € gia oggi ad esempio in gra-
do di trattare e filtrare il traffico voce
alla stregua di ogni altro tipo di traf-
fico, introducendo tempi di latenza
trascurabili. Per le ragioni su esposte
quest’ultimo aspetto risulta poi di
particolare importanza nel qualifica-
re un firewall rispetto ai suoi livelli di
integrazione nativa con una soluzio-
ne di telefonia IP.

Altre considerazioni riguardanti i si-
stemi di telefonia IP e le loro impli-
cazioni di sicurezza possono poi es-
sere ricondotte a pit generali best
practices per il miglior contenimento
di rischi su di una rete IP, trattandosi
owiamente di indicazioni e pratiche
di utilizzo che finiscono per andare a
beneficio della soluzione IP Te-
lephony, oltre che della rete su cui
questa si basa.

Un discorso a parte merita il trittico
IP Telephony, Wireless e Sicurezza.
Se il mix si presenta quanto mai ap-
petibile, ricadono in esso considera-
zioni di sicurezza gia valide per le wi-
reless LAN. Su questi tipi di termina-
le, per contenere al massimo i ben
noti limiti di sicurezza dello standard
wireless € bene implementare accor-
gimenti e tecnologie come la confi-
gurazione automatica della separa-
zione dei segmenti voce/dati (auto-
matic IEEE 802.1q configuration),
estensioni 802.1x per |'autenticazio-
ne del terminale stesso, cifratura
WEP 40,/128bit gia a bordo e una
opzionale password di blocco del-
I’apparecchio. Il terminale VolP Wi-
reless 7920 prodotto da Cisco Sy-
stems incorpora queste funzionalita
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atte a minimizzare i rischi dell’'unione di IP Telephony e a ra acc Ia

WLAN.

In effetti tutto quanto fin qui considerato concorre proprio -
a definire un quadro complessivo in cui & quanto mai in- e a s I c u rezza
dispensabile che I'approccio alla sicurezza delle imple-

mentazioni IP Telephony faccia riferimento alle pit aggior-

nate ed autorevoli best practice relative al progetto di reti

IP convergenti intrinsecamente sicure. In sintesi, queste

linee guida si riferiscono in generale ai seguenti criteri:

e protezione globale -non dei singoli dispositivi o sistemi- ;
, combinando diverse funzionalita e componenti di Si-
curezza che, agendo su fronti diversi e complementari, DE e
garantiscano i desiderati livelli di protezione, controllo e | {rig
gestione del rischio; FE)

e stretta integrazione, supporto ed interoperabilita end- ]
to-end delle funzionalita IP Telephony tra le componenti T N R T
di Sicurezza e la stessa infrastruttura di rete IP; el prodotie

e architetture di Sicurezza multilivello, in modo da pre- -amactts di prestare serezio
venire la compromissione dell’intera infrastruttura nel- :
I’evenienza in cui un singolo sistema venga compro-
messo.

L’attuazione di queste linee guida per la securizzazione di

sistemi di telefonia IP porta quindi alla definizione di tre

componenti chiave di un progetto:

1. Elementi di sicurezza perimetrale, per la segregazione
di opportune sezioni di rete tramite la quale sia possi-
bile controllare che solo i legittimi dispositivi e applica-
zioni abbiano accesso a risorse particolarmente criti-
che, come un call manager.

2. Elementi per la riservatezza delle comunicazioni e del-
la sicurezza delle connessioni, tramite meccanismi di
autenticazione e opportuna segmentazione del traffico
dati rispetto al traffico voce in ambito locale (LAN), e
I"impiego di VPN - Virtual Private Network con supporto
della Quality of Service per il traffico voce in ambito
geografico (WAN).

3. Elementi di Intrusion Protection - sia sugli specifici
segmenti di rete interessati, sia sui server critici su cui
risiedono le applicazioni Voce -, a cui & affidata I’anali-
si in tempo reale del contenuto e del contesto dei sin-
goli pacchetti per controllare tentativi di intrusione o at-
tivita sospette.

Le considerazioni sin qui esposte portano dunque alla lo-

gica conclusione che qualunque strategia premiante per

la sicurezza dei sistemi IP Telephony non puo prescindere
da un pit ampio approccio al disegno delle moderne reti

convergenti su IP. Un approccio in cui Sicurezza, funzio- Da 1 3 anni Ia riVista italiana

nalita di rete e nuove tecnologie sono nativamente inte-

o dedicata alla Qualita
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