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Sicurezza delle soluzioni
VoIP enterprise
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Grado di difycolt™
o0

onsapevolmente o meno, tutti siamo
‘ utilizzatori della Voice over IP (VoIP).
Molteplici sono i motivi per cui la Voce
su IP (VolP) attira sempre pi% utilizzatori, ed

altrettante sono le implicazioni di sicurezza da
conoscere.

Differenza fra VoIP e IPT

Con liacronimo VoIP T che sta per Voice over
IP - sfintende la tecnica con la quale il suono
della voce viene campionato ed inoltrato su una
rete a pacchetto. In questo ambito rientrano tutti
i protocolli di segnalazione, di trasporto della
voce, del campionamento, codiyca e successiva
decodiyca. Con il termine Telefonia su IP T occa-
sionalmente abbreviato con liacronimo IPT - siin-
tende invece una soluzione che, basandosi sulle
tecnologie che fanno capo alla VolP, permette
di telefonare. Una soluzione di Telefonia su IP
~ comprensiva dei terminali (telefoni), server di
gestione delle chiamate (call manager) e ga-
teway verso la rete telefonica tradizionale.

Di quale ambito ci occupiamo

Sono diversi gli ambiti che la telefonia su IP pu,
avere. La soluzione pu, essere implementata
aziendalmente in un singolo ufycio come anche
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(" Se correttamente implementata su una rete con un buon livello
di sicurezza, una soluzione IPT pu_ essere sicura quanto una
soluzione di telefonia tradizionale.

in diversi ufyci distanti fra loro. Pu, anche essere
utilizzata da utenti singoli attraverso internet tra-
mite servizi gratuiti o0 a pagamento. Parlando di
VolP e di telefonia su IP s'intende che il protocol-
lo IP "~ usato come base di trasporto; questo non
per forza vuol dire che si utilizza internet. Liam-
bito preso in considerazione = prevalentemente
quello aziendale, e molti degli scenari analizzati
si riferiscono ad una rete locale, anche se molte
considerazioni sono di carattere generale.

Rete telefonica tradizionale
Nella telefonia tradizionale, il terminale di
sinistra ~ collegato al centralino A, il quale
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Dallfarticolo imparerai...

A Principi di funzionamento della VoIP,
A Considerazioni sulle tecniche di attacco,
A Linee guida di design.

Cosa dovresti sapere...

A Principi di funzionamento delle reti,
A Modello ISO/OSI,
A Principi di IDS/IPS e tecniche di attacco.
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