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Lo stato corrente (e futuro) della sicurezza informatica

Marco Misitano, Advanced Technologies Consulting, Cisco Italy
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OGGI
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Situazione

� Di ogni dollaro speso in information technology, 
quindici centesimi sono investiti in tecnologie di
sicurezza. (1)

� Anzi no…
forse nemmeno
10 centesimi.

(1) CIO Manazine & PWC, The Fifth Annual Global Stat e of Information Security
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Persone

� Il numero di CIO/CISO aumenta (1)

� Il 57% dichiara di avere una strategia (contro il 37% dell’anno scorso) (1)

� Cresce la richiesta di assunzioni per lo staff sicurezza (1)

� Si inizia (finalmente) a fare awareness training a tutti gli altri

Peccato che…

(1) CIO Manazine & PWC, The Fifth Annual Global Stat e of Information Security

…e sopratutto che:
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Tecnologie

� Due su cento non usano Antivirus

� Nove su dieci usano un firewall 
e monitoring con IDS & simili

� Piú di sette su dieci usano cifratura

� Meno di 3 su 10 usano
Admission Control

CIO Manazine & PWC, 
The Fifth Annual Global State of Information Securi ty
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Rischio

� Quattro su cinque fanno risk assessment

� Cinque anni fa, il 36% degli intervistati dichiarava di
NON aver sofferto alcun incidente di sicurezza

� Quest’anno solo il 22%

� Significa che
ci sono piu incidenti ?

� …non per forza.
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Malgrado tutto, degl’incidenti subiti:

� Quattro (su dieci) sanno
QUANTI incidenti

� Piu della metá non sa
CHE TIPO di attacco

� Solo tre sanno
IL METODO d’attacco

� Gli executives ne sanno
meno dello staff !

CIO Manazine & PWC, The Fifth Annual Global State of  Information Security
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E..dopo
Solo il 29% ha riportato la cosa agli enti preposti

faremo come se non fosse successo niente
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�Si spende male in tecnologia

�Si investe poco sulle persone

�Poco e male in strategie e procedure
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DOMANI
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Per i prossimi 5/10 anni…
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� I PC avranno cambiato forma (e sostanza), convergenza dei dispositivi

� Piú gente userá “un computer”
Non per forza sapendo di usarne uno
In un modo sempre piu sofisticato
Senza per questo conoscerne il funzionamento

� Piu dispositivi mobili che fissi 
..che si continuerá a considerare dei non computer

� Si interagirá ancora di piu su internet 
Voce, video, telepresenza (che sará olopresenza)

� Il social networking avrá popolaritá crescente
Ambienti virtuali sempre piu frequentati (nel bene e nel male)
..e la rete saprá sempre piu chi frequentiamo/conosciamo
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Peró..

� I mezzi di autenticazione ed identitá non saranno 
accettati di pari passo alle tecnologie di 
comunicazione.

Furto d’identitá

Sequestro digitale ?

� Possibilitá di correlazione dati 
Regolamentazione e Privacy
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Il marketing nel 2012:
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� Videosorveglianza ed RFID

� L’approccio legale potrebbe tutelare molto. 
Le leggi vengono prodotte a velocitá piu lenta rispetto alla  
tecnologia.

La portata della tecnologia è globale. 

� Nelle aziende si continuerá a spendere piú in caffé che 
in sicurezza, o a spendere nel modo sbagliato.
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� Scomparsa del perimetro
Non della sicurezza perimetrale
Tagging

� L’ evil bit (RFC3514) potrebbe diventare una realtá.
ACL dinamiche basate su contenuti/identificazione
Dispositivi multilayer

� Inspection nella cifratura
Segnalazione all’utente
Quando autorizzata
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� Ci sara’ sempre un approccio di patch alle tecnologie

� White listing vs blacklisting vs cosa ?
Semantica

� Ci saranno reti in grado di capire i contenuti e in base a 
questo dare accesso (e ricordare cosa si è acceduto)

� Le certificazioni professionali potrebbero continuare a 
diluirsi, quindi perdere di significato. 

� Competenze individuali saranno piú difficili da 
formalizzare (e importanti)
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Marco Misitano, Cisco Italy


